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NIS2-Checkliste fir Pflegeeinrichtungen

Diese Checkliste ist insbesondere fir Pflegeeinrichtungen gedacht. Sie hilft dabei, die wichtigsten
NIS2-Themen in einfacher Sprache zu prifen und zu dokumentieren. Die Prioritaten sind: Sofort,
innerhalb von 30 Tagen und laufend.

1. Bin ich betroffen?

Frage Antwort Warum wichtig? Prioritat
Erbringen wir Ja/Nein NIS2 gilt fir den Sofort
medizinische Gesundheitsbereich;

Leistungen (z. B. reine Pflege ist oft

Injektionen, nicht automatisch
Wundversorgung)? betroffen.

Haben wir 50 oder Ja/Nein Die GrofRe ist ein Sofort
mehr Mitarbeitende wichtiges Kriterium fur

oder einen Umsatz die Betroffenheit.

bzw. eine

Bilanzsumme von
mindestens 10 Mio.

Euro?

Sind wir Teil eines Ja/Nein Auch die Struktur des | Sofort
groReren Tréagers, Tragers kann die

Verbunds oder einer Einordnung

Gruppe? beeinflussen.

Ist das Ergebnis der Ja/Nein Die Sofort
Prufung dokumentiert? Betroffenheitsprifung

sollte schriftlich
festgehalten werden.

2. Verantwortung klaren

Frage Antwort Warum wichtig? Prioritat
Ist die Ja/Nein Die Leitung muss die Sofort
Geschaéftsfuhrung Uber Verantwortung kennen
NIS2 informiert? und Entscheidungen

treffen.
Ist eine verantwortliche | Ja/Nein Jemand muss die Sofort
Person fir IT- Mafinahmen
Sicherheit benannt? koordinieren und

umsetzen.
Gibt es eine Ja/Nein Ohne Vertretung Innerhalb von 30
Stellvertretung fur den bleiben Aufgaben oft Tagen
Fall von Urlaub, liegen.
Krankheit oder
Notfallen?
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Ist eine kurze Ja/Nein Die Leitung sollte die Innerhalb von 30
Schulung fir Leitung wichtigsten Pflichten Tagen
und Verantwortliche verstehen.
geplant oder
durchgefihrt?
3. IT und Risiken kennen
Frage Antwort Warum wichtig? Prioritat
Gibt es eine Liste aller | Ja/Nein Nur wer seine Innerhalb von 30
wichtigen Gerite, Systeme kennt, kann Tagen
Programme und IT- sie schitzen.
Dienstleister?
Sind die wichtigsten Ja/Nein Diese Daten sind Innerhalb von 30
Daten bekannt, zum besonders Tagen
Beispiel schitzenswert und fur
Bewohnerakten, den Betrieb wichtig.
Dienstplane und
Abrechnung?
Wurde geprift, wo es | Ja/Nein Eine einfache Innerhalb von 30
Schwachstellen gibt, Risikoubersicht reicht | Tagen
zum Beispiel alte fur den Start aus.
Geréte oder unsichere
Zugéange?
4. Grundschutz umsetzen
Frage Antwort Warum wichtig? Prioritat
Werden fur wichtige Ja/Nein Das schiitzt vor Sofort
Konten starke Passworter unbefugtem Zugriff.
und wenn moglich
Mehrfaktor-Anmeldung
genutzt?
Werden Updates und Ja/Nein Veraltete Systeme Sofort
Sicherheitsaktualisierungen sind haufig
regelmalfiig eingespielt? angreifbar.
Ist ein Virenschutz und Ja/Nein Das reduziert das Sofort
eine Firewall auf den Risiko durch
relevanten Geréten aktiv? Schadsoftware.
Werden Backups taglich Ja/Nein Backups helfen bei Sofort
erstellt und wurden sie Ransomware und
schon erfolgreich Ausfallen.
zuriickgespielt?




Digital@BW

Landeskompetenzzentrum
Pflege & Digitalisierung BW 3%

Sind Zugriffsrechte Ja/Nein Weniger Zugriff Innerhalb von 30
begrenzt, damit nur bedeutet weniger Tagen
berechtigte Personen auf Risiko.

Daten zugreifen?

Ist das WLAN gesichert Ja/Nein Das verhindert Innerhalb von 30
und vom Gastnetz ungewollte Zugriffe Tagen

getrennt? auf interne Systeme.

5. Vorfalle erkennen und melden

Frage Antwort Warum wichtig? Prioritat
Gibt es eine klare Ja/Nein Schnelle Reaktion ist Innerhalb von 30
Regel: Wer wird bei IT- bei Ausfallen wichtig. Tagen
Problemen zuerst
informiert?
Ist bekannt, wann ein Ja/Nein Bei erheblichen Innerhalb von 30
Sicherheitsvorfall Vorfallen gelten kurze | Tagen
gemeldet werden Meldefristen.
muss?
Ist klar, wie die Ja/Nein Die Zustandigkeit und | Innerhalb von 30
Meldung an die der Meldeweg miissen | Tagen
zustandige Stelle vorbereitet sein.
erfolgt?
Gibt es einen Ja/Nein Die Pflege muss auch | Innerhalb von 30
Notfallplan fiir den bei IT-Ausfall Tagen
Betrieb ohne IT, zum weiterlaufen.
Beispiel Papierlisten?
Wird mindestens Ja/Nein Ubungen zeigen, ob Laufend
einmal im Jahr ein der Plan wirklich
Ausfall gelibt? funktioniert.
6. Dienstleister prifen
Frage Antwort Warum wichtig? Prioritat
Sind alle IT- und Ja/Nein Externe Anbieter sind Innerhalb von 30
Cloud-Dienstleister oft Teil der Tagen
bekannt? Sicherheitskette.
Regeln die Vertrage Ja/Nein Ohne klare Innerhalb von 30

Support, Backups,
Meldungen und
Wiederherstellung
klar?

Vereinbarungen fehlt
im Ernstfall
Unterstltzung.

Tagen
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Gibt es einen Plan, Ja/Nein Die Einrichtung sollte Innerhalb von 30
was bei Ausfall eines nicht vollstandig Tagen
Dienstleisters abhéangig sein.
passiert?

7. Schulung und Dokumentation
Frage Antwort Warum wichtig? Prioritat
Werden Mitarbeitende | Ja/Nein Viele Angriffe Laufend
regelmafig zu beginnen per E-Mail
Phishing, Passwdrtern oder Uber einfache
und sicherem Fehler.
Verhalten geschult?
Werden MalRnahmen, | Ja/Nein Dokumentation hilft bei | Laufend
Zustandigkeiten und Prifungen und im
Vorfélle dokumentiert? Ernstfall.
Wird diese Checkliste | Ja/Nein Cyber-Risiken und Laufend
regelmafig tberprift Anforderungen andern
und aktualisiert? sich.

Hinweis: Diese Checkliste ersetzt keine Rechtsberatung, hilft aber beim strukturierten Einstieg und bei
der internen Vorbereitung. Quellen sind ,Althammer & Kill*: https://www.althammer-
Kill.de/aktuelles/news/detail/nis-2-in-gesundheits-und-pflegeeinrichtungen sowie die

Rechtsanwaltskanzlei ,R6dl & Partner”: https://www.roedl.com/insights/nis-2-gesundheitswesen-jetzt-

compliance/

Gez. Dr. Karolin Hartmann
April 2026
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